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UBEZPIECZENIE RYZYK CYBERNETYCZNYCH.

1. Przedmiot i zakres ubezpieczenia:
Przedmiotem ubezpieczenia sg skutki finansowe utraty, ujawnienia, wycieku lub
bezprawnego uzycia danych, w tym danych osobowych Klientow lub
pracownikow wskutek ataku, cyberataku na systemy informatyczne
Zamawiajqcego.
Ochrong ubezpieczeniowg objete sg réwniez koszty dodatkowe, w tym koszty konsultantéw
— ekspertdw ds. informatyki Sledczej, odzyskiwania danych, prawnikéw oraz konsultantow
PR.

Zakres ubezpieczenia:
Ubezpieczenie obejmuje ochrong m.in.:
> odpowiedzialno$¢ cywilng za wyciek lub utrate danych,
> koszty obrony oraz kary w przypadku naruszenia prawa do prywatnosci,
> odpowiedzialno$¢ cywilng i koszty reakcji w razie naruszenia bezpieczenstwa wtasnych
komputeréw skutkujgce usunieciem lub zmiang danych, wysytaniem szkodliwego
wirusa, odmowg wykonania naleznej komus ustugi etc.,
> odpowiedzialno$¢ cywilng za naruszenie ddbr osobistych i praw wtasnosci intelektualnej
w przekazie cyfrowym.

Odpowiedzialno$¢ cywilna za wyciek lub utrate danych:
v' ubezpieczenie obejmuje odpowiedzialno$¢ za nielegalny wyciek danych osobowych
(w tym danych wrazliwych) oraz danych poufnych, lecz takze odpowiedzialnos¢
wynikajacg z wszelkiego naruszenia prawa do prywatnosci, prawa do wizerunku itp.

Koszty obrony oraz kary w przypadku naruszenia prawa do prywatnosci:

v ubezpieczenie zapewnia zwrot kar i grzywien natozonych w konsekwencji
postepowan regulacyjnych o naruszenie prywatnosci. Dotyczy to takze naruszenia
polskiego lub zagranicznego prawa dotyczacego ochrony danych, w szczegdlnosci
Ustawy o ochronie danych osobowych - w tym kar natozonych przez GIODO. Pokryte
sq takze koszty obrony w takich postepowaniach.

Odpowiedzialno$¢ cywilna i koszty reakcji w razie naruszenia bezpieczenstwa wiasnych
komputerow skutkujgce usunieciem lub zmiang danych, wysytaniem szkodliwego wirusa,
odmowg wykonania naleznej komus ustugi etc.:
v'ubezpieczenie zapewnia zwrot wydatkdw poniesionych na skutek naruszenia
bezpieczenstwa danych osobowych - tak klientéw, jak i pracownikdw
Ubezpieczonego. Naruszenie danych moze polegac na ich utracie, ujawnieniu,
uszkodzeniu, kradziezy, wycieku itp.

Pokryte sg koszty:

> agencji Public Relations (PR) wynajetych do zapobiezenia lub ograniczenia szkod w
wizerunku,

> badan z zakresu kryminalistyki informatycznej oraz obstugi prawnej stuzgcej ustaleniu
obowigzkéw Ubezpieczonego wynikajgcych z przepisdw o ochronie danych,

> wymaganego prawem powiadomienia dotknietych zagrozeniem klientéw,

» monitorowania i podtrzymania poziomu ich zaufania.
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2. Suma ubezpieczenia:
500.000,00 PLN na jedno i wszystkie zdarzenia, tacznie dla wszystkich
jednostek organizacyjnych / instytucji kultury Zamawiajacego.

3. Franszyza / udzial wiasny: brak / nie majg zastosowania.

4. Postanowienia dodatkowe:

1) Okres ubezpieczenia wynosi 36 miesiecy i trwa od dnia 01 stycznia 2020 roku
do dnia 31 grudnia 2022 roku (obie daty wigczone).
Okres ubezpieczenia dzieli sie na dwa roczne okresy rozliczeniowe,
dla ktérych wystawione beda odrebne umowy ubezpieczenia (polisy) tj.:
e I okres: od dnia 01.01.2020r. do dnia 31.12.2020r. (obie daty wiagczone),
e II okres: od dnia 01.01.2021r. do dnia 31.12.2021r. (obie daty wiaczone),
e III okres: od dnia 01.01.2022r. do dnia 31.12.2022r. (obie daty wiaczone).

2) Na kazdy z okresow rozliczeniowych zostanie wystawiona odrebna umowa
ubezpieczenia (polisa).
Okreslone w umowie sumy ubezpieczenia/gwarancyjne, limity (przewidziane
w poszczegolnych klauzulach lub dla poszczegoéinych ryzyk opisanych
w niniejszym Opisie Przedmiotu Zamdwienia i w Zatacznikach do SIWZ)
stosuje sie w petnej wysokosci do kazdego okresu rozliczeniowego z osobna.

3) Skiadka i stawka
W Formularzu OFERTA nalezy podac¢ cene czyli tgczng sktadke za realizacje Czesci 4
Zamowienia.
W Formularzu cenowym nalezy poda¢ wysokos¢ stawki ubezpieczeniowej oraz cene czyli
sktadke za okres ubezpieczenia, z osobna dla kazdego okresu rozliczeniowego.
Skfadki bedg ptatne przez Zamawiajgcego za kazdy z okresow rozliczeniowych
na podstawie wystawionych polis.
Ptatnosc¢ sktadki bedzie realizowana jednorazowo, przy czym:
> za I okres rozliczeniowy ptatnos¢ nastgpi do dnia 02.03.2020r.,
> za II okres rozliczeniowy ptatnosS¢ nastgpi do dnia 02.03.2021r.,
> za III okres rozliczeniowy ptatnos¢ nastgpi do dnia 02.03.2022r.

4) Do niniejszego ubezpieczenia zastosowanie beda mialy klauzule dodatkowe
obligatoryjne i fakultatywne w brzmieniu okreslonym w Zataczniku B.

5) Szkodowosc¢ — dotychczas brak tego rodzaju ochrony, brak szkod i/lub
roszczen.
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